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1 Generalidades

1.1 Derechos de autor

Todas las referencias a los documentos del Modelo de Seguridad y Privacidad de la Informacién -MSPI, son
derechos reservados por parte del Ministerio de Tecnologias de la Informacion y las Comunicaciones -MINTIC. .

De igual forma, son derechos reservados por parte del MINTIC, todas las referencias a las politicas, definiciones _
0 contenido relacionados con los documentos del MSPI publicadas en el compendio de las normas técnicas

colombianas vigentes.

En consecuencia, el MINTIC goza de los derechos de autor! establecidos en la ley 23 de 1982 y demas normas

concordantes y complementarias, respecto de los documentos del MNGRSI y su contenido.

Las reproducciones, referencias o enunciaciones de estos documentos deberan ir siempre acompafiadas por el ,
nombre o seudénimo del titular de los derechos de autor (Ministerio de Tecnologias de la Informacion y las

Comunicaciones).

Lo anterior, sin perjuicio de los derechos reservados por parte de entidades tales como la International Standard
Organization (ISO), ICONTEC, entre otras, respecto de referencias, definiciones, documentos o contenido *

relacionado en el MGRSD y sus documentos 0 anexos que son de su autoria o propiedad.

1.2 Objetivos

1.2.1 Objetivo general

El objetivo principal de este documento es orientar a todas las entidades publicas del orden nacional vy territorial,
en la implementacién de la Gestion de Riesgos de Seguridad de la informacion, que permita incrementar la

'Ley 1520 de 2012. Articulo 5. El articulo 12 de la Ley 23 de 1982 quedara asi: "Articulo 12. El autor o, en su caso, sus
derechohabientes, tienen sobre las obras literarias y artisticas el derecho exclusivo de autorizar, o prohibir: a) La reproduccion de
la obra bajo cualquier manera o forma, permanente o temporal, mediante cualquier procedimiento incluyendo el almacenamiento

temporal en forma electronica.

Ley 1450 de 2011. Articulo 28. Propiedad intelectual obras en cumplimiento de un contrato de prestacién de servicios o de un
contrato de trabajo. El articulo 20 de la ley 23 de 1982 quedara asi: "Articulo 20. En las obras creadas para una persona natural o
juridica en cumplimento de un contrato de prestaciéon de servicios o de un contrato de trabajo, el autor es el titular originario de *
los derechos patrimoniales y morales; pero se presume, salvo pacto en contratio, que los derechos patrimoniales sobre la obra han
sido transferidos al en cargante o al empleador, segin sea el caso, en la medida necesaria para el ejercicio de sus actividades
habituales en la época de creacion de la obra. Para que opere esta presuncion se requiere que el contrato conste por escrito. El'*
titular de las obras de acuerdo con este articulo podra intentar directamente o por intermedia persona acciones preservativas contra

actos violatotios de los derechos morales informando previamente al autor o autotes para evitar duplicidad de acciones".

Ley 23 de 1982. Articulo 30. El autor tendrd sobre su obra un derecho perpetuo, inalienable, e irrenunciable para: a) Reivindicar
en todo tiempo la paternidad de su obra y, en especial, para que se indique su nombre o seudénimo cuando se realice cualquiera

de los,actos mencionados en.el articylo 12 dg esta ley.

*

*

+*

*
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confianza de las multiples partes interesadas en el uso del entorno digital y del aseguramiento de los activos de
* informacion en las entidades.

1.2.2 Objetivos especificos

a. Otorgar una herramienta de orientacion para la ejecucion de la Gestion de Riesgos de Seguridad de la
informacidn, en las entidades de Gobierno nacional, territoriales y del sector publico en general. )

b. Estandarizar el proceso de Gestion de Riesgos de Seguridad de la informacion, en las entidades del
Gobierno nacional, territoriales y del sector publico en general. .

c. Generar mecanismos para que las entidades del Gobierno nacional, territoriales y del sector publico en
general puedan establecer los elementos para identificar, analizar, valorar y tratar los riesgos, amenazas y
vulnerabilidades del entorno digital. ’

d. Proponer estrategias para la ejecucion de planes de accion para mitigar los riesgos generados en el entorno
digital.

: 1.3 Alcance del documento

Este documento complementa y profundiza lo expuesto en la Guia para la Administracién del Riesgo en la
* Gestidn, Corrupcién y Seguridad de la informacion. Disefio de Controles en Entidades Publicas, emitida *
conjuntamente entre el Departamento Administrativo de la Funcién Publica y la Secretaria de Transparencia de la
. Presidencia de la Republica, especificamente en las secciones de Analisis del contexto (con un enfoque hacia el .
entorno digital), identificacion de activos, catalogos de amenazas y vulnerabilidades para el analisis de riesgos de
. seguridad de la informacion, controles para la mitigacion de los riesgos de seguridad de la informacion, el reporte |
de riesgos de seguridad de la informacién y otros aspectos adicionales para llevar a cabo una gestion del riesgo de
seguridad de la informacion adecuada.

1.4 Definiciones

" Ver Documento Modelo de Seguridad y Privacidad de la Informacion (MSPI).



2 Integracion del modelo
- de seqguridad y:
- privacidad de la
Informacion (MSPI)

Conforme lo indica el &mbito de aplicacion del Decreto 1078 de 2015 respecto a la estrategia de Gobierno Digital, *
las entidades publicas deben realizar la implementacion del Modelo de Seguridad y Privacidad de la
« Informacion (MSPI) con el objetivo de implementar un Sistema de Gestion de Seguridad de la Informacion al
interior de la Entidad.
El MSPI integra en cada una de sus fases tareas asociadas a la gestion de riesgos de seguridad de la informacion,
ya que esta préctica constituye su base fundamental. La guia para la gestion del riesgo de funcion publica, junto
" con el presente Anexo, llevaran a cumplir dichas tareas de gestion de riesgo de seguridad de la informacion
requeridas en el MSPI.

En esencia, la interaccion entre ambos modelos puede resumirse de la siguiente manera:

1. Las actividades de identificacion de activos, identificacion, andlisis, evaluacion y tratamiento de los
riesgos se alinean con la fase de PLANIFICACION del MSPI. .

2. Las actividades de implementacion de los planes de tratamiento de riesgos se alinean con la fase de
IMPLEMENTACION del MSPI.

' 3. Las actividades de monitoreo y revision, revision de los riesgos residuales, efectividad de los planes de *
tratamiento o los controles implementados y auditorias se alinean con la fase de EVALUACION DEL
DESEMPENO del MSPI. .

4. Las actividades de MEJORAMIENTO CONTINUO en ambos modelos son similares y trabajan
simultdneamente, ya que dependeran de las fases de Medicion del Desempefio para identificar aspectos a
: mejorar en la aplicacion de ambos Modelos. :

. A continuacion se ilustra en que acciones del MPSI se tendra interaccion directa con el Modelo de Gestion de .
Riesgos de Seguridad de la informacion:
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3 GESTION DE

RIESGOS DE
SEGURIDAD DE LA
INFORMACION |
PARA ENTIDADES
PUBLICAS |

En los siguientes numerales se indican los aspectos complementarios a lo expuesto en el documento “Guia para
la Administracién del Riesgo en la Gestion, Corrupcion y Seguridad de la informacion. Disefio de Controles en
Entidades Publicas”?, donde se incluyen los riesgos de seguridad de la informacion.

3.1 Fase 1. Planificacion de la GRSD

La fase de planificacion comprende todo lo expuesto en los Pasos 1, 2 y 3 de la “Guia para la Administracion
del Riesgo en la Gestion, Corrupcion y Seguridad de la informacion. Disefio de Controles en Entidades
Publicas”, emitida por la Funcion Publica, es decir, comprende todo lo relacionado con las siguientes actividades:

L

Ll

Definicion del contexto interno, externo y de los procesos de la entidad pablica.

Definicidn de la politica de administracion de riesgo.

Designacion de roles y responsabilidades.

Definicion de criterios de probabilidad, impacto y zonas de riesgo aceptable. .
Identificacion de activos de informacion.

Identificacion de riesgos.

Valoracién de riesgos.

Definicion del tratamiento de los riesgos.

&

Respecto a estas actividades, el presente documento busca profundizar en lo concerniente a riesgos de seguridad
de la informacion, en cada una de ellas, siendo el documento del Departamento administrativo de la Funcion «
Publica -DAFP-, el documento metodolégico principal.

2La guifa para la Administracién del Riesgo en la Gestion, Corrupcién y Sequridad de la informacién. Disefio de Controles en Entidades
Publicas, la encuentra gn el portal del Departamento Administrativo de la Funcion Pablica - DAFP. . . . . .
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" 3.1.1 Contexto interno y externo de la entidad pablica

Conforme lo indica el DAFP, las entidades publicas deben realizar la identificacion del contexto interno y externo

* de la entidad, sin embargo, es necesario profundizar en este andlisis relacionado con seguridad de la informacion, *

por lo tanto, a continuacion, se dan unas directrices adicionales para realizar la actividad adecuadamente.

Establecimiento del contexto externo

Para determinar el contexto externo, la entidad publica debe considerar, sin limitarse, los siguientes factores
hi . .. &
relacionados con el entorno digital:

CONTEXTO EXTERNO

Clientes, proveedores de servicios y empresas gque sean competencia directa y/o se
relacionen con la mision de la entidad pablica analizada.

Normativas o aspectos juridicos que apliquen directa o indirectamente a la entidad publica;
ejemplo, la ley 1581 de 2012 o la ley 1712 de 2014, circulares o regulaciones emitidas por
superintendencias o ministerios, como el decreto 1078 de 2015 o el decreto 1499 de 2017.
Dependencias econdmicas y financieras por parte de otras empresas.

Entorno cultural.

Cualquier otro factor externo de tipo internacional, nacional (gobierno), regional o local.
Cantidad de ciudadanos a los cuales la entidad publica brinda servicios a través del entorno
digital como tramites a través de paginas web.

Aspectos externos que pueden verse afectados con los riesgos de seguridad de la
informacidn, tales como el ambiente social, econdmico y ambiental que tengan alguna
relacién con las operaciones asociadas a la entidad publica.

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Establecimiento del contexto interno

El contexto interno considera factores que impactan directamente a:

La entidad publica, en general, su organizacién, sistemas de informacién o servicios, reglamentacion

interna, numero de sedes, empleados, entre otros aspectos.

Cada uno de los procesos sobre los cuales estan soportadas sus operaciones.

* Para determinar los factores de la entidad publica y los procesos se debe considerar, sin limitarse, los siguientes *
factores relacionados con el entorno digital:

financieros, juridicos, entre otros
Flujos de informacién y los
procesos de toma de decisiones
Empleados, contratistas

PARA LA ENTIDAD PUBLICA PARA LOS PROCESOS

Recursos econdmicos, sociales,
ambientales, fisicos, tecnoldgicos,

Identificacion de los procesos y su
respectiva caracterizacion

Detalle de las actividades que se
llevan a cabo en el proceso

Flujos de informacién




- * * * L * L * L] * L * * L * L * L]

PARA LA ENTIDAD PUBLICA PARA LOS PROCESOS

e Objetivos estratégicos y la forma Identificacion y actualizacidn de los

de alcanzarlos activos en la cadena de valor de la

! La misién, visioén, valores y cultura entidad publica *
de la organizacion Recursos

* Sus politicas, procesos y Alcance del proceso *
procedimientos Relaciones con otros procesos de la

* Sistemas de gestion (calidad, entidad publica *
seguridad en el trabajo, seguridad Cantidad de ciudadanos afectados por

* de la informacién, riesgos, entre el proceso *
otros) Procesos de gestién de riesgos que se

. Toda la estructura organizacional tienen actualmente implementados .
Roles y responsabilidades Personal involucrado en la toma de

N Sistemas de informacidn o decisiones .

servicios.

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones. .
Para llevar a cabo esta actividad se sugiere hacer una lista en la que estén enumeradas las partes interesadas
externas e internas gque tengan relacién con la entidad publica y con sus objetivos, mision o vision.

3.1.2 Alcance para aplicar la gestion de riesgos de seguridad de la informacion

El alcance de la administracion del riesgo de seguridad de la informacion debe ser extensible y aplicable a los
procesos de la entidad publica que indiquen los criterios diferenciales del Modelo de Seguridad y Privacidad de *
la Informacion?, habilitador de la Estrategia de Gobierno Digital expedida por el MINTIC.

* Ll

3.1.3 Alineacién o creacion de la politica de gestion de riesgo de seguridad de la

informacion.

Es necesario que la entidad publica establezca una politica de gestion de riesgo integral, donde se incluya el
* compromiso en la gestion de los riesgos de seguridad de la informacion en todos sus niveles. Esta debe crearse *
como lo indica la Guia de administracion del riesgo de gestion del DAFP en el Paso 1, incluyendo la gestion de
+ riesgos de seguridad de la informacién. Esta actividad es responsabilidad de la Linea estratégica dispuesta por el -

MIPG.

3.1.4 Definicion de roles y responsabilidades
+ Ademas de las lineas de defensa y las responsabilidades designadas en la “Guia para la Administracion del Riesgo .
en la Gestion, Corrupcion y Seguridad de la informacion. Diserio de Controles en Entidades Publicas” del DAFP,
es necesario indicar o profundizar en las responsabilidades que debera tener designadas el Responsable de
Seguridad digital:

Responsable de Seguridad Digital
+ Cada entidad publica debe designar un responsable de Seguridad Digital que también es el responsable de la -

Seguridad de la Informacion, el cual debe pertenecer a un &rea que haga parte de la Alta Direccion o Linea
Estratégica, como lo establece el Manual Operativo del MIPG en el numeral 3.2.1.4 Politica de Seguridad de la ,

. 3 http://www.nintic.gay.co/gestionti/615/articles-5482_Modelo .de Seguridad Privacidad.pdf . . . . . .
10
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informacion, las responsabilidades que deberd cumplir respecto a la gestion del riesgo de seguridad de la
informacidn seran las siguientes: ’

RESPONSABLE DE SEGURIDAD DE LA INFORMACION

eActuizar el procedimiento para la Identificacion y Valoracion de Activos de la Entidad, de acuerdo *
a los criterios de seguridad de la informacion (Confidencialidad, integridad y disponibilidad).

eAdoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad de la
informacion (ldentificacién, Andlisis, Evaluacidon y Tratamiento).

eAsesorar y acompanfar a la primera linea de defensa en la realizacién de la gestién de riesgos de
seguridad de la informacion y en la recomendacion de controles para mitigar los riesgos.

eApoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

eInformar a la linea estratégica sobre cualquier variacién importante en los niveles o valoraciones
de los riesgos de seguridad de la informacion.

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

Nota: Como complemento de esta actividad, la entidad publica debe tomar como referencia lo definido en la Guia *
Roles y responsabilidades del MSPI* de la Estrategia de Gobierno Digital del MINTIC, en complemento a lo
anterior. .

3.1.5 Definicion de recursos para la Gestion de riesgos de seguridad de la informacion -
La entidad publica debe disponer los recursos suficientes para el desarrollo de la gestion de riesgos de seguridad

. de la informacion, (capital, tiempo, personal, procesos, sistemas y tecnologias), con el fin de apoyar a los,

responsables en la implementacién de controles y seguimiento de los riesgos de seguridad de la informacion.
La linea estratégica o alta direccion debe asignar entre otros, recursos tales como:

Personal capacitado e idoneo para la gestion del riesgo de seguridad de la informacion.

e Recursos econdmicos para la implementacion de controles para la mitigacion de riesgos (con base al
andlisis de riesgo realizado, teniendo en cuenta el alcance de la politica de riesgos de la Entidad en cuanto «
a seguridad de la informacion), que permita ser incluido dentro de la gestion presupuestal y eficiencia del
gasto publico de la Entidad.

e Recursos para los aspectos de mejora continua, monitoreo y auditorias.

3.1.6 ldentificacion de activos de informacion

Un activo de informacion, es cualquier elemento que participe en el tratamiento de informacion que tenga valor
para la organizacion, sin embargo, en el contexto de seguridad de la informacion son activos elementos tales como:
hardware, software, aplicaciones de la entidad publica, servicios Web, redes, informacién digital, personal,
ubicacion, organizacion, Tecnologias de la Informacion -TI- o Tecnologias de la Operacion -TO-) que utiliza la
organizacion para su funcionamiento.

L]

&

Es necesario que la entidad publica identifique los activos de informacion y documente un inventario de activos,
asi podra saber lo que se debe proteger para garantizar tanto su funcionamiento interno (BackOffice) como su
funcionamiento de cara al ciudadano (Front Office), aumentando asi su confianza en el uso del entorno digital para
interactuar con el Estado.

4 http:/www.nintic.gay.co/gestionti/6 15/w3-propertyvalue-7275.html Guia Roles y Responsabilidades . . . .
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La identificacién y valoracidn de activos debe ser realizada por la Primera Linea de Defensa — Lideres de
* Proceso, en cada proceso donde aplique la gestion del riesgo de seguridad de la informacion, siendo debidamente *
orientados por el responsable de seguridad digital o de seguridad de la informacidn de la entidad puablica.

Para la generacion de este inventario, la entidad publica debe tener en cuenta los siguientes pasos:

IMAGEN 2. PASOS PARA LA IDENTIFICACION Y VALORACION DE ACTIVOS.

Paso 1. Listar los Paso 2. Identificar el Paso 3. Clasificar los

activos por cada - . s
P dueno de los activos activos.
. proceso .

Paso 6. |dentificar si
Paso 4. Clasificar la Paso 5. Determinar la existen
informacion criticidad del activo Infraestructuras
Criticas Cibernétcias

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

- Ll

A continuacion, se especifica lo que deberd tenerse en cuenta para la realizacion de cada uno de los pasos
mencionados para la identificacion y valoracion de activos.

+

Ml Paso 1. Listar los activos por cada proceso: ]

En cada proceso, deberan listarse los activos, indicando algiin consecutivo, nombre y
Sl descripcion breve de cada uno. .

Ejemplo:
PROCESO ACTIVO DESCRIPCION .
Gestion Base de datos de ndmina  Base de datos con informacién de
. Financiera noémina de la entidad .
Gestién Aplicativo de Némina Sistema que permite gestionar la
Financiera nominay los pagos
) Gestion Cuentas de Cobro Formatos de cobro diligenciados )
Financiera

12
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Fuente: Ministerio de Tecnologias de la Informacidn y las Comunicaciones

NOTA: Las entidades pablicas pueden adicionar identificadores o nemonicos para complementar la identificacion
. de los activos. .

" Paso 2. Identificar el duefio de los activos: .

Cada uno de los activos identificados debera tener un duefio designado, Si un activo no
posee un duefio, nadie se hara responsable ni lo protegera debidamente.

Ejemplo:
. ACTIVO DESCRIPCION DUENO DEL ACTIVO .
Base de datos de Base de datos con informacién Jefe Oficina de Nomina
+ noémina de nédmina de la entidad .
Aplicativo de Némina  Sistema que permite gestionar Jefe Oficina de Némina
. la néminay los pagos ;
Cuentas de Cobro Formatos de cobro Jefe Oficina de Nomina

diligenciados
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

+ ~ . - . , . *
NOTA: Generalmente el duefio del activo es el lider del proceso o el jefe de una de las areas pertenecientes al
proceso.

Paso 3. Clasificar los activos:

Cada activo debe tener una clasificacion o pertenecer a un determinado grupo de
activos segun su naturaleza como, por ejemplo: Informacion, Software, Hardware,

+ La siguiente tabla presenta una propuesta de tipologia de activos con el fin de hacer la clasificacion mencionada. *

TABLA 1. TIPOLOGIA DE ACTIVOS

Bl Tipo de activo Descripcion ’

Informacion Informacién almacenada en formatos fisicos (papel, carpetas, CD, DVD) o en
formatos digitales o electrénicos (ficheros en bases de datos, correos electrénicos,
archivos o servidores), teniendo en cuenta lo anterior, se puede distinguir como
informacion: Contratos, acuerdos de confidencialidad, manuales de usuario,
procedimientos operativos o de soporte, planes para la continuidad del negocio,
registros contables, estados financieros, archivos ofimaticos, documentos y
registros del sistema integrado de gestion, bases de datos con informacion

* personal o con informacidon relevante para algun proceso (bases de datos de *
ndéminas, estados financieros) entre otros.
+  Software Activo informatico légico como programas, herramientas ofimaticas o sistemas -

l6gicos para la ejecucion de las actividades

+* * # * & * L * L, * * # * L +* L * L]
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Tipo de activo Descripcion

Hardware

Servicios

Intangibles

Componentes
de red

Personas

Instalaciones

" Ejemplo:

Equipos fisicos de cémputo y de comunicaciones como, servidores, biométricos
que por su criticidad son considerados activos de informacién

Servicio brindado por parte de la entidad para el apoyo de las actividades de los
procesos, tales como: Servicios WEB, intranet, CRM, ERP, Portales
organizacionales, Aplicaciones entre otros (Pueden estar compuestos por
hardware y software)

Se consideran intangibles aquellos activos inmateriales que otorgan a la entidad
una ventaja competitiva relevante, uno de ellos es la imagen corporativa,
reputacion o el ‘good will’, entre otros

Medios necesarios para realizar la conexién de los elementos de hardware y

software en una red, por ejemplo, el cableado estructurado y tarjetas de red,
routers, switches, entre otros

Aquellos roles que, por su conocimiento, experiencia y criticidad para el proceso,
son considerados activos de informacion, por ejemplo: personal con experiencia y
capacitado para realizar una tarea especifica en la ejecucion de las actividades
Espacio o area asignada para alojar y salvaguardar los datos considerados como
activos criticos para la empresa

FUENTE: MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

ACTIVO TIPO DE ACTIVO

Base de datos de ndmina Informacion
Aplicativo de Nomina Software
Cuentas de Cobro Informacion

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

Paso 4. Clasificar la informacion:

Realizar la clasificacion de la informacién conforme lo indican las leyes 1712 de 2014, 1581
de 2012, el Modelo de Seguridad y Privacidad en su Guia de Gestién de Activos, el dominio 8

del Anexo A de la

norma 1SO27001:2013 y deméas normatividad aplicable. Esto

adicionalmente ayudara a dilucidar la importancia de los activos de informacion en el

siauiente Paso 5.

Ejemplo:
ACTIVO TIPODE ACTIVO Ley 1712 de 2014 Ley 1581 de 2012
Base de datos de némina Informacion Informacidn Reservada No Contiene datos personales
Aplicativo de Nomina Software N/A N/A
Factura de venta Informacion Informacién Publica No contiene datos personales

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

14
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NOTA: Al realizar la identificacidn del contexto externo, la entidad publica deberia tener plenamente identificados
* los aspectos regulatorios y normativos con los que debera cumplir, las leyes enunciadas (1712 de 2014 y 1581 de *
2012) pueden ser de cumplimiento para la mayoria de las entidades pablicas sin embargo es tarea de la entidad
+ publica determinar si hay méas o menos aspectos regulatorios para tener en cuenta respecto a la informacién. El .
area juridica de la entidad debe colaborar en esta tarea especifica.

Paso 5. Determinar la criticidad del activo (Valoracion del Activo):

Ahora la entidad pablica debe evaluar la criticidad de los activos, a través de preguntas que le

permitan determinar el grado de importancia de cada uno, para posteriormente, durante el
Ml anélisis de riesgos tener presente esta criticidad para hacer una valoracion adecuada de cada .

racn

En este paso la entidad publica debe definir las escalas (que significa criticidad ALTA, MEDIA y BAJA) para
. valorar los activos respecto a la confidencialidad, integridad y disponibilidad e identificar su nivel de importancia .
o criticidad para el proceso. Para definir estas escalas puede tomar como referencia la Guia de Gestidn de Activos
del Modelo de Seguridad y Privacidad de la Informacion (MSPI)®, estas escalas deberan ser definidas y
documentadas en un procedimiento de gestion de activos que debe ser aprobado por parte de la linea estratégica )
de la entidad publica.

sl ACTIVO TIPO DE Criticidad Criticidad Criticidad Nivel de .
ACTIVO respecto a su respecto a respectoasu Criticidad
confidencialidad completitud disponibilidad
o integridad
. Basede Informacion ALTA ALTA ALTA ALTA .
datos de
némina
Aplicativo  software BAJA MEDIA BAJA MEDIA
. de .
Noémina
Listas de Informacidn BAJA BAJA BAJA BAJA .
asistencia

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

Una vez se ejecute la identificacion de los activos, la entidad pablica debe definir si gestionara los riesgos en todos
* los activos del inventario o solo en aquellos que tengan un nivel de criticidad Alto, esto debe estar debidamente *
documentando y aprobado por la Linea Estratégica — Alta direccion.

Paso 6. Identificar si existen Infraestructuras Criticas Cibernéticas -ICC-

Se invita a que las entidades publicas identifiquen y reporten a las instancias y autoridades

respectivas en el Gobierno nacional si poseen ICC. Un activo es considerado infraestructura
critica si su impacto o afectacion podria superar alguno de los siguientes 3 criterios:

. 2 http://www.nintic.gay.co/gestionti/615/w3-propertyvalue-7275.html - Guia Gestion Clasificacign de Activos . . . .



http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

IMPACTO SOCIAL ECII'\(ng(Ii/-IFIgO
o .
0,5 /olzlgsiopr(l):llauon PIB de un Dia 0 0,123% IMPACTO AMBIENTAL

del PIB Anual *

+ *

. Fuente: Tomado de Comando Conjunto Cibernético (CCOC), Comando General Fuerzas Militares de Colombia.
Guia para la Identificacion de Infraestructura Critica Cibernética (ICC) de Colombia Primera Edicion.

" Si la entidad pUblica determina que tiene ICC, es importante que se identifiquen los componentes que conforman *
dicha infraestructura. Por ejemplo, dicha ICC puede tener componentes de TI (como servidores) o de TO (como
= sistemas de control industrial o sensores). .

. Con base a los seis (6) pasos vistos previamente, la entidad publica podria generar un formato como el siguiente ,
(ejemplo de referencia) para generar tanto su procedimiento de identificacidn e inventario de activos como el

. formato para hacer su levantamiento. El formato puede variar en cada entidad segun la necesidad y normatividad .
aplicable o si desea integrar otra informacion.

Clasificacion

Criticidad del
de .
* . e Tipo de informacion _A_tho *
Proceso  Activo Descripcion Activo (Ley 1581 de (Adicionar las
2012 / Ley pc:'egunt.as plara
1712 de 2014) eterminarla)
* Ver Ver Ver Ver Ver Ver Ver *
Paso 1 Paso 1 Paso 1 Paso 2 Paso 3 Paso 4 Paso 5
Gestion Base Base de Jefe Informacié Ley 1712 ALTA
Financier de datos con oficina n Informacién
. a datos  informacién de reservada .
de de ndmina  ndmina
. némin dela Ley 1581 .
a entidad Contiene datos
personales

Otras normas
que apliquen
Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

Recomendaciones adicionales para la identificacion de activos:
+* +
Para identificar los activos, realizar su inventario y clasificacion, las entidades publicas pueden emplear los
siguientes métodos:

+ *

e Revision de los flujos o diagramas del proceso.
e Revision de inventarios de activos previos o de otras areas.
o Entrevistas o lluvia de ideas dentro de cada proceso.

+* * # * & * L * L, * * # * L +* L * L]

16



* Nota: adicional a lo anterior, la Guia para la gestién y clasificacion de activos del Modelo de Seguridad y *

*

Privacidad de la Informacion de la Estrategia Gobierno Digital de MINTIC, capitulo 7, también brinda una

orientacion para clasificar los activos de informacion.

Importante:

de Coordinacion de Control Interno.

La entidad publica puede decidir si realiza la gestion de riesgos en todos los activos identificados
en este punto o si desea hacerlo a los activos mas criticos. Esta decisién debe estar debidamente
formalizada en el procedimiento de gestidon de activos que solicita el Modelo de Seguridad y
Privacidad de la Informacion. Adicionalmente, debe quedar explicita en la Politica de
Administracién de Riesgos de la entidad pablica, debidamente aprobada por el Comité Institucional

- 3.1.7 Identificar los riesgos inherentes de seguridad de la informacion
Como lo indica el Paso 2 de la “Guia para la Administracion del Riesgo en la Gestién, Corrupcién y Segurldad
de la informacién. Disesio de Controles en Entidades Publicas” emitida por el DAFP, para efectos del presente

modelo se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y conjuntamente analizar
las posibles amenazas y vulnerabilidades que podrian causar su materializacion. A continuacién, se mencionan
un listado de amenazas y vulnerabilidades que podrian materializar los tres (3) riesgos previamente mencionados:

| Te0o | AMENAZA | ORIGEN _
, Fuego F,D, A
Agua F,D,A
Contaminacion F,D, A
Dafio fisico Accidente Importante F,D, A
i Destruccion del equipo o medios F,D, A
Polvo, corrosidon, congelamiento F,D, A
Fendmenos climaticos A
r Fendmenos sismicos A
Eventos naturales Fendmenos volcanicos A
Fendmenos meteorolégicos A
Inundacién A

Identificacién de Amenazas:

L

*

Se plantean los siguientes listados de amenazas, que representan situaciones o fuentes que pueden hacer dafio a
los activos y materializar los riesgos. A manera de ejemplo se citan las siguientes amenazas:

e Deliberadas (D), fortuitas (F) o ambientales (A).

TABLA 2. TABLA DE AMENAZAS COMUNES

* ¥ + ¥ * L * ¥ ¥ * ¥
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TiPo SR o

Perdida de los
servicios esenciales

Perturbacion debida a
la radiacidn

Compromiso de la
informacién

Fallas técnicas

Acciones no
autorizadas

Compromiso de las
funciones

* L * L # L # *

Fallas en el sistema de suministro de agua o aire A

acondicionado

Perdida de suministro de energia

Falla en equipo de telecomunicaciones
Radiacion electromagnética

Radiacion térmica

Impulsos electromagnéticos

Interceptacion de sefiales de interferencia
comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacién de medios reciclados o desechados
Divulgacién

Datos provenientes de fuentes no confiables
Manipulacién con hardware

Manipulacién con software

Deteccidn de la posicidn

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacién

Mal funcionamiento del software
Incumplimiento en el mantenimiento del sistema
de informacién.

Uso no autorizado del equipo

Copia fraudulenta del software

Uso de software falso o copiado

Corrupcion de los datos

Procesamiento ilegal de datos

Error en el uso

Abuso de derechos

Falsificacién de derechos

Negacidn de acciones

Incumplimiento en la disponibilidad del personal
FUENTE: ISO/IEC 27005:2009

~

~

~
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*

e Amenazas dirigidas por el hombre: empleados con o sin intencion, proveedores y piratas informaticos,

entre otros.

TABLA 3. TABLA DE AMENAZAS DIRIGIDA POR EL HOMBRE
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FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES

* # * # *

Pirata informatico, intruso

ilegal

Criminal de la computacidn

Terrorismo
Espionaje industrial
(inteligencia, empresas,

gobiernos extranjeros, otros
intereses)

Intrusos  (Empleados con
entrenamiento deficiente,
descontentos,

malintencionados,

* * - *

* L # L

Reto

Ego
Rebelidn
Estatus
Dinero

Destruccién de Ia
informacioén
Divulgacion ilegal de
la informacidén
Ganancia monetaria
Alteracién no
autorizada de los
datos

Chantaje
Destruccion
Explotacion
Venganza

Ganancia politica
Cubrimiento de los
medios de
comunicacién

Ventaja competitiva
Espionaje
econoémico

Curiosidad

Ego

Inteligencia
Ganancia monetaria

* # * L

Pirateria

Ingenieria Social
Intrusidon, accesos
forzados al sistema

Acceso no
autorizado

Crimen por
computador

Acto fraudulento
Soborno de la
informacioén
Suplantacién  de
identidad
Intrusién  en el
sistema
Bomba/Terrorismo
Guerra de la
informacioén
Ataques contra el
sistema DDoS
Penetracién en el
sistema
Manipulacién en el
sistema

Ventaja de defensa
Ventaja politica
Explotacion
econdémica

Hurto de
informacioén
Intrusion en
privacidad
personal
Ingenieria social
Penetraciéon en el
sistema

Acceso no
autorizado al
sistema

Asalto a un
empleado
Chantaje
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FUENTE DE AMENAZA MOTIVACION ACCIONES AMENAZANTES

negligentes, deshonestos o e Venganza e Observar
despedidos) e Errores y omisiones informacién 1
no intencionales (ej. reservada
Error en el ingreso e Uso inadecuado
de datos, error de del computador )
programacion) e Fraudey hurto
e Soborno de

informacién
e Ingreso de datos
falsos o corruptos
e Interceptacion
e (Cdbdigo malicioso

e \Venta de )
informacioén
personal *
e Errores en el
sistema ’
e Intrusién al
sistema ’
e Sabotaje del
sistema
e Acceso no
autorizado al .
sistema.

FUENTE: ISO/IEC 27005:2009

Identificacion de vulnerabilidades: la entidad puablica puede identificar vulnerabilidades (debilidades) en las *
siguientes areas:

TABLA 4. TABLA DE VULNERABILIDADES COMUNES

Vulnerabilidades .

Mantenimiento insuficiente
Ausencia de esquemas de reemplazo periédico
Sensibilidad a la radiacién electromagnética
Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
Almacenamiento sin proteccién
Falta de cuidado en la disposicién final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Ausencia de terminacion de sesién
Ausencia de registros de auditoria
Asignacién errada de los derechos de acceso

* # * & * L * L, * * # * L +* L * L,
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Vulnerabilidades

Red

Personal

Lugar

Organizacion

Interfaz de usuario compleja
Ausencia de documentacién
Fechas incorrectas
Ausencia de mecanismos de identificacidn y autenticacién de usuarios
Contraseias sin proteccién
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcidon de mensajes
Lineas de comunicacion sin proteccion
Conexion deficiente de cableado
Trafico sensible sin proteccion
Punto Unico de falla
Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacion
Red eléctrica inestable
Ausencia de proteccidén en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervisién de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las
instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)
Ausencia de mecanismos de monitoreo para brechas en la seguridad

Ausencia de procedimientos y/o de politicas en general (esto aplica para

muchas actividades que la entidad no tenga documentadas y
formalizadas como uso aceptable de activos, control de cambios,
valoracién de riesgos, escritorio y pantalla limpia entre otros)

FUENTE: ISO/IEC 27005

NOTA: La sola presencia de una vulnerabilidad no causa dafios por si misma, ya que representa inicamente una
debilidad de un activo o un control, para que la vulnerabilidad pueda causar dafio, es necesario que una amenaza ,
pueda explotar esa debilidad. Una vulnerabilidad que no tiene una amenaza puede no requerir la implementacion

de un control.

A continuacion, se presentan ejemplos de relacion entre vulnerabilidades de acuerdo con el tipo de activos y las

amenazas.

TABLA 5. TABLA DE AMENAZAS Y VULNERABILIDADES



Tlpc? de Ejemplos de vulnerabilidades Ejemplos de amenazas
activo
Mantenimiento Incumplimiento en el
insuficiente/Instalacion fallida de los  mantenimiento del sistema de
medios de almacenamiento informacién.
Ausencia de esquemas de reemplazo Destruccién de equipos o
periddico medios.
Susceptibilidad a la humedad, el Polvo, corrosién y
polvo y la suciedad congelamiento

Sensibilidad a la radiacion
electromagnética
Ausencia de un eficiente control de

Radiacidn electromagnética

HARDWARE . . . Error en el uso
cambios en la configuracién
Susceptibilidad a las variaciones de Pérdida del suministro de
voltaje energia
Susceptibilidad a las variaciones de , , .
Fendmenos meteoroldgicos
temperatura
Almacenamiento sin proteccion .
. Hurtos medios o documentos.
fisica
Falta de cuidado en la disposicién .
) Hurtos medios o documentos.
final
Copia no controlada Hurtos medios o documentos.

Ausencia o insuficiencia de pruebas
de software
Defectos bien conocidos en el

Abuso de los derechos

Abuso de los derechos

software
Ausencia de “terminacién de sesion”
cuando se abandona la estacién de Abuso de los derechos
trabajo
Disposicion o reutilizacidn de los
medios de almacenamiento sin Abuso de los derechos
borrado adecuado
Ausencias de pistas de auditoria Abuso de los derechos
SOFTWARE . .,
Asignacion errada de los derechos de
Abuso de los derechos
acceso
Software ampliamente distribuido Corrupcion de datos
En términos de tiempo utilizacién de
datos errados en los programas de Corrupcion de datos
aplicaciéon
Interfaz de usuario compleja Error en el uso
Ausencia de documentacion Error en el uso
Configuracién incorrecta de
. Error en el uso
pardmetros
Fechas incorrectas Error en el uso




Tipo de
activo

Ejemplos de vulnerabilidades

Ausencia de mecanismos de
identificacién y autentificacion,
como la autentificacién de usuario
Tablas de contrasenas sin proteccion
Gestion deficiente de las
contrasefas
Habilitacién de servicios innecesarios

Software nuevo o inmaduro

Especificaciones incompletas o no
claras para los desarrolladores
Ausencia de control de cambios
eficaz
Descarga y uso no controlado de
software
Ausencia de copias de respaldo
Ausencia de proteccion fisica de la
edificaciéon, puertas y ventanas
Fallas en la produccion de informes
de gestion
Ausencia de pruebas de envio o
recepcion de mensajes
Lineas de comunicacion sin
proteccion
Trafico sensible sin proteccién

Conexion deficiente de los cables

Punto Unico de fallas

RED Ausencia de identificacion y
autentificacion de emisor y receptor
Arquitectura insegura de la red
Transferencia de contrasefias en
claro
Gestion inadecuada de la red
(tolerancia a fallas en el
enrutamiento)
Conexiones de red publica sin
proteccion

Ausencia del personal

Ejemplos de amenazas

Falsificacion de derechos

Falsificacion de derechos
Falsificacion de derechos

Procesamiento ilegal de datos
Mal funcionamiento del
software
Mal funcionamiento del
software
Mal funcionamiento del
software

Manipulaciéon con software

Manipulacién con software
Hurto de medios o
documentos

Uso no autorizado del equipo
Negacién de acciones

Escucha encubierta

Escucha encubierta
Fallas del equipo de
telecomunicaciones
Fallas del equipo de
telecomunicaciones

Falsificacién de derechos
Espionaje remoto
Espionaje remoto

Saturacion del sistema de

informacién
Uso no autorizado del equipo

Incumplimiento en la
disponibilidad del personal

PERSONAL I . . .
Procedimientos inadecuados de Destruccién de equipos y
contratacién medios
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Tipo de
activo

Ejemplos de vulnerabilidades

Entrenamiento insuficiente en

seguridad
Uso incorrecto de software y
hardware
Falta de conciencia acerca de la
seguridad
Ausencia de mecanismos de
monitoreo

Trabajo no supervisado del personal
externo o de limpieza
Ausencia de politicas para el uso
correcto de los medios de
telecomunicaciones y mensajeria
Uso inadecuado o descuidado del
control de acceso fisico a las
edificaciones y los recintos
Ubicacidn en area susceptible de
LUGAR inundacion

Red energética inestable

Ausencia de proteccion fisica de la
edificacion (Puertas y ventanas)
Ausencia de procedimiento formal
para el registro y retiro de usuarios
Ausencia de proceso formal para la
revisidn de los derechos de acceso
Ausencia de disposicidn en los
contratos con clientes o terceras
partes (con respecto a la seguridad)
Ausencia de procedimientos de
monitoreo de los recursos de

Ejemplos de amenazas

Error en el uso
Error en el uso

Error en el uso

Procesamiento ilegal de los
datos
Hurto de medios o
documentos.

Uso no autorizado del equipo

Hurto de medios o
documentos

Destruccién de equipos o
medios
Falla en equipo de
telecomunicaciones
Hurto de medios o
documentos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

ORGANIZACI . . .,
ON procesamiento de la informacidn
Ausencia de auditorias Abuso de los derechos
Ausencia de procedimientos de
. e s P ., . Abuso de los derechos
identificacion y valoracion de riesgos
Ausencia de reportes de fallas en los
registros de administradores y Abuso de los derechos
operadores
. Incumplimiento en el
Respuesta inadecuada de . .p .
. L. mantenimiento del sistema de
mantenimiento del servicio . .
informacion
* + + & * L +* L * L + +* L +*
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Tipo de
activo

Ejemplos de vulnerabilidades

Ausencia de acuerdos de nivel de
servicio o insuficiencia de estos

Ausencia de procedimientos de
control de cambios

Ausencia de procedimiento formal
para la documentacién del MSPI
Ausencia de procedimiento formal
para la supervision del registro del
MSPI
Ausencia de procedimiento formal
para la autorizacion de la
informacidn disponible al publico
Ausencia de asignacion adecuada de
responsabilidades en seguridad de la
informacién
Ausencia de planes de continuidad
Ausencia de politicas sobre el uso de
correo electrénico
Ausencia de procedimientos para
introduccion del software en los
sistemas operativos
Ausencia de registros en bitacoras
Ausencia de procedimientos para el
manejo de informacion clasificada
Ausencia de responsabilidad en
seguridad de la informacidn en la
descripcién de los cargos
Ausencia de los procesos
disciplinarios definidos en caso de
incidentes de seguridad de la
informacién
Ausencia de politica formal sobre la
utilizacion de computadores
portatiles
Ausencia de control de los activos
gue se encuentran fuera de las
instalaciones
Ausencia de politica sobre limpieza
de escritorio y pantalla

Ejemplos de amenazas

Incumplimiento en el
mantenimiento del sistema de
informacion
Incumplimiento en el
mantenimiento del sistema de
informacion

Corrupcion de datos

Corrupcion de datos

Datos provenientes de fuentes
no confiables

Negacién de acciones

Falla del equipo

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Hurto de equipo

Hurto de equipo

Hurto de equipo

Hurto de medios o
documentos
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Tipo de

. Ejemplos de vulnerabilidades Ejemplos de amenazas .
activo

Ausencia de autorizacion de los .
' . Hurto de medios o .
recursos de procesamiento de
. .. documentos
informacion
Ausencia de mecanismos de
monitoreo establecidos para las
brechas en seguridad
Ausencia de revisiones regulares por
parte de la gerencia

Ausencia de procedimientos para la

Hurto de medios o
documentos .

Uso no autorizado de equipo

+ presentacion de informes sobre las Uso no autorizado de equipo ;
debilidades en la seguridad
: Ausencia de procedimientos del - s
. P . . Uso de software falsificado o
cumplimiento de las disposiciones .
. copiado
. con los derechos intelectuales. :

FUENTE: MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Identificacion del riesgo inherente de seguridad de la informacién:

Para cada tipo de activo o grupo de activos pueden existir una serie de riesgos, los cuales la entidad publica debe
. identificar, valorar y posteriormente tratar si el nivel de dicho riesgo lo amerita. ]

Adicionalmente, se debe identificar el duefio del riesgo, es decir, “quien tiene que rendir cuentas sobre el riesgo
0 quien tiene la autoridad para gestionar el riesgo™®.

" La identificacion de riesgos, amenazas Yy vulnerabilidades puede ser realizada a través de diferentes metodologias. *
Como ejemplo, se citan las siguientes:

e Lluvia de ideas: mediante esta opcién se busca animar a los participantes a que indiquen qué situaciones

\ adversas asociadas al manejo de la informacion digital y los activos de informacidn se pueden presentar o ,
casos ocurridos que los participantes conozcan que se hayan dado en la entidad pablica o en el sector.
Deben existir un orden de la sesion, un lider y personas que ayuden con la captura de las memorias.

e Juicio de expertos: a través de este esquema se relinen las personas con mayor conocimiento sobre la*
materia de analisis e indican cuales aspectos negativos o riesgos de seguridad de la informacion se pueden

' presentar. Para emplear esta técnica, se requiere disponer de una agenda con un orden de temas, establecer .
reglas claras y contar con la participacion de un orientador o moderador, asi como personas que tomen
notas de los principales conceptos expuestos. Al finalizar, se retoman los principales riesgos identificados
y se procede a hacer una valoracion ’

e Anadlisis de escenarios: en este esquema también se busca que un grupo de personas asociadas al proceso

' determinen situaciones potenciales que pueden llegar a presentarse: explosion de un pozo, sobrecarga de
un nodo, pérdida de control de una unidad operada remotamente; y con base en estas posibilidades, se
determina qué puede llegar a suceder, desde la perspectiva digital, a los activos de informacion y las
consecuencias de la afectacion.

e Otras técnicas que pueden ser empleadas son: entrevistas estructuradas, encuestas o listas de chequeo.

. 8 GTC, 137 Gestion del,Riesgo..Vocabulario . . . . . " . . . . .
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Posterior a la identificacion de los riesgos de seguridad de la informacion con sus respectivas amenazas y
* vulnerabilidades enunciadas en este documento, se debera continuar con el Paso 3. Valoracion del Riesgo, de la *

“Guia para la Administracion del Riesgo en la Gestion, Corrupcion y Seguridad de la informacidn. Disefio de
. Controles en Entidades Publicas” del DAFP. .

. 3.1.8 ldentificacion del nivel de confianza para la autenticacion digital

" Se deben identificar aquellos tramites y servicios ciudadanos digitales que deben contar con autenticacién digital *
de acuerdo con lo sefialado en la guia de lineamientos para los Servicios Ciudadanos Digitales, en la que se
+ establece que inicialmente, para el acceso al servicio de Autenticacion Digital, las entidades deben identificar vy -
determinar el grado de confianza requerido para los procesos relacionados con el tramite acorde con la siguiente
. Clasificacion:

Bajo: Ofrece un nivel de confianza minimo en el proceso de Autenticacion Digital. Se emplea cuando el
riesgo que conlleva una autentificacion errénea es minimo.

Medio: Ofrece cierto nivel de confianza en el proceso de Autenticacion Digital. Se emplea cuando el
riesgo que conlleva una autentificacion errénea es moderado.

Alto: Ofrece una gran confianza en el proceso de Autenticacion Digital. Se emplea cuando el riesgo que ,
conlleva una autentificacion errénea implica un riesgo alto.

Muy alto: Ofrece méas confianza en el proceso de Autenticacién Digital. Se emplea cuando el riesgo que «
conlleva una autentificacion errénea implica un riesgo extremo.

" Para la definicion del nivel de confianza y establecer el nivel de garantia requerido para el sistema de informacion
asociado al trdmite que usaréa el servicio de Autenticacién Digital, se debe realizar el proceso para la valoracion de

+ riesgos de Seguridad de la informacidn, sefialado en la Guia para la administracién de riesgos y disefio de controles +
de la Funcion Publica, en el capitulo 5. Lineamientos riesgos de seguridad de la informacion.

" En este sentido es necesario identificar dentro del inventario de activos de informacion, aquellos activos de tipo

software que requieran autenticacion digital e identificar si estos tramites y/o servicios digitales solo los puede
* realizar el titular de la informacién en cuyo caso es necesario establecer un control de autenticacion digital, para *
identificar el nivel adecuado se debe realizar el analisis de perdida de confidencialidad, perdida de integridad y
perdida de disponibilidad, teniendo en cuenta la vulnerabilidad de: Ausencia de mecanismos de identificacion y .
autentificacion, como la autentificacion de usuario; y la amenaza: Falsificacién de derechos, sobre estos activos
de software (tramites y/o servicios digitales).

Posteriormente se debe realizar el andlisis de probabilidad e impacto de la materializacidn de estos riesgos, para
determinar su nivel de riesgo, de acuerdo con los niveles definidos en la Guia para la administracion del riesgo y
el disefio de controles en entidades publicas. (extremo, alto, moderado o bajo) y asi establecer el grado de confianza
de autenticacion digital adecuado mencionados anteriormente (Muy alto, alto, medio o bajo), una vez identificado -
el nivel de confianza adecuado se deben seguir los lineamientos de la guia para la vinculacion y uso de los servicios
ciudadanos digitales, con el fin de realizar el proceso de vinculacion al servicio de autenticacion digital.

. 3.1.9 Identificacion y evaluacion de los controles existentes .
Como lo indica la Guia de DAFP, arriba mencionada, una vez establecidos y valorados los riesgos inherentes se
. procede a la identificacion y evaluacion de los controles existentes para evitar trabajo o costos innecesarios.
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Nota: Para determinar si existen uno o varios controles asociados a los riesgos inherentes identificados se puede
* consultar la seccion 4. OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA (Tomados del *
Anexo A de la Norma ISO/IEC 27001:2013) como un insumo base y determinar si ya posee alguno de los controles
. orientados a seguridad de la informacidn que estan enunciados en dicho anexo.

. 3.1.10Tratamiento de los riesgos de seguridad de la informacion

Una vez se han identificado los riesgos, la entidad publica debe definir el tratamiento para cada uno de los riesgos
. analizados y evaluados, conforme a los criterios y al apetito de riesgo definidos previamente en la Politica de,
Administracién de Riesgos Institucional.

" El tratamiento de los riesgos es un proceso ciclico, el cual involucra una seleccién de opciones para modificarlos, *
por lo tanto, la entidad publica puede tener en cuenta las opciones planteadas en la “Guia para la Administracion
* del Riesgo en la Gestion, Corrupcion y Seguridad de la informacion. Diserio de Controles en Entidades Publicas” *
del DAFP: Evitar, aceptar, compartir o mitigar el riesgo.

Importante:

Si la entidad publica decide mitigar o tratar el riesgo mediante la seleccion de controles que
permitan disminuir la probabilidad o el impacto del riesgo, debera tener en cuenta la Seccion 4.
OBJETIVOS DE CONTROL Y CONTROLES DE REFERENCIA, basados en la norma
ISO/IEC 27001:2013 en su Anexo A, como un insumo base para mitigar los riesgos de seguridad
de la informacién, sin embargo, la entidad publica puede implementar nuevos controles de
seguridad que no estén incluidos dentro del Anexo, siempre y cuando sean efectivos y eficaces
para disminuir la probabilidad o el impacto del riesgo.

. 3.1.11Planes de Tratamiento de Riesgos de Seguridad de la informacién e Indicadores

para la Gestion del Riesgo

. Los planes de tratamiento de riesgos y los indicadores para medir la eficacia o la efectividad se deberan generar ,
como lo indica el Esquema 9. Consolidacién de los Planes de Tratamiento de Riesgos, de la “Guia para la
Administracion del Riesgo en la Gestion, Corrupcién y Seguridad de la informacion. Disefio de Controles en
" Entidades Piblicas” emitida por el DAFP. ’

3.2 Fase 2. Ejecucion

Esta fase se centra en la implementacion de los planes de tratamiento de riesgos definidos en la fase anterior, en
esencia es seguir la ruta critica definida y llevar a cabo todo lo planeado en la Fase 1.

Aqui la Linea Estratégica debe cumplir con el compromiso de brindar los recursos necesarios para iniciar el
* tratamiento de los riesgos.

. El responsable de seguridad digital debera supervisar y acompafar el proceso de implementacion de los planes de ,
tratamiento, verificando que los responsables de los planes (Primer Linea de Defensa y la Oficina de

_ Tecnologias de la Informacion -TI- generalmente) ejecuten las tareas en los tiempos pactados y que los recursos
se estén ejecutando de acuerdo con lo planeado.
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- 3.3 Fase 3. Monitoreo y revision

Laentidad publica a través de las Tres Lineas de defensa definidas en el MIPG en la Dimensién 7 Control Interno,
" Componente Actividades de control, debe hacer un seguimiento a los planes de tratamiento para determinar su "
efectividad, de acuerdo con lo definido a continuacion:

e Realizar seguimiento y monitoreo al plan de accion en la etapa de implementacion y finalizacion de los
planes de accion. .

e Revisar periodicamente las actividades de control para determinar su relevancia y actualizarlas de ser
necesario.

e Realizar monitoreo de los riesgos y controles tecnoldgicos.

e Efectuar la evaluacion del plan de accién y realizar nuevamente la valoracion de los riesgos de seguridad
de la informacion para verificar su efectividad. ;

o Verificar que los controles estan disefiados e implementados de manera efectiva y operen como se pretende
para controlar los riesgos.

e Suministrar recomendaciones para mejorar la eficiencia y eficacia de los controles.

" Nota: una vez que el plan de tratamiento se haya ejecutado en las fechas y con las disposiciones de recursos *
previstas, la entidad publica debe valorar nuevamente el riesgo y verificar si el nivel disminuy6 o no (es decir, si

* se desplazd de una zona mayor a una menor en el mapa de calor) y luego, compararlo con el tltimo nivel de riesgo *
residual.

En esta fase se deben evaluar periédicamente los riesgos residuales para determinar la efectividad de los planes de
_ tratamiento y de los controles propuestos, de acuerdo con lo definido en la Politica de Administracion de Riesgos

de la entidad publica. Asi mismo, también deberan tenerse en cuenta los incidentes de seguridad de la informacion

gue hayan afectado a la entidad y también las métricas o indicadores definidos para hacer seguimiento a las
* medidas de seguridad implementadas. Todo lo anterior contribuye a la toma de decisiones en el proceso de revision *

de riesgo por parte de la linea estratégica (Alta direccion y Comité Institucional de Coordinacion de Control
« Interno) y las partes interesadas.

- 3.3.1 Registro y reporte de incidentes de seguridad de la informacion
Es importante que la entidad publica cuente con el registro de los incidentes de seguridad de la informacion que
. se hayan materializado, con el fin de analizar las causas, las deficiencias de los controles implementados v las .
pérdidas que se pueden generar.

El propdsito fundamental del registro de incidentes es garantizar que se tomen las acciones adecuadas para evitar
o disminuir su ocurrencia, retroalimentar y fortalecer la identificacion y gestion de dichos riesgos y enriquecer las
" estadisticas sobre amenazas y vulnerabilidades y, con esta informacién, adoptar nuevos controles. ’

* Nota: El reporte de incidentes de seguridad de la informacion a terceros (entes de control, reguladores, *
superintendencias, instancias o autoridades en la materia, entre otros), no es la misionalidad del presente
. documento, sin embargo, se recomienda realizar dichos reportes conforme lo estipulan los entes o las buenas,

practicas en seguridad de la informacion.

1332 Reporte de la gestion del riesgo de seguridad de la informacion al interior de la

entidad publica .
El responsable de seguridad digital deberia reportar periédicamente a la Linea Estratégica (Alta direccion y Comité
. Institucional de Coordinacion de Control Interno) y a las partes interesadas la siguiente informacion:,

*
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esgos identificados de seguridad de la informacion.

2. Listado de activos criticos TI/TO y listado de ICC.

3. Reporte de criticidad/impacto de la organizacion.

4. Plan de tratamiento de riesgos.

5. Reporte de evolucion de riesgos y modificacion del riesgo.

6. Cantidad de riesgos por fuera de la tolerancia del riesgo identificados de

\ acuerdo con la periodicidad de evaluacion realizada.

7. Impacto econdmico que podria presentarse frente a la materializacion de los
riesgos.

. PERIODICIDAD i

> Periodicamente por parte de todas las Entidades u organizaciones que han
adoptado el modelo respectivo.

> Cuando ocurra un cambio organizacional o de procesos de la organizacion que
genere un impacto en las operaciones o que pueda afectar los riesgos ya
identificados anteriormente. En este caso debe realizarse una nueva evaluacion
de los riesgos y reportar los resultados a la Entidad de control.

. > Cuando se incluya un nuevo proceso dentro del alcance de la gestion de riesgos .

de seguridad de la informacidn de la Entidad. En este caso se debe realizar una

nueva evaluacion de riesgos y reportar los resultados a la Entidad de control.

IMAGEN 3. REPORTES DE INFORMACION POR PARTE DE LA ENTIDAD.

FUENTE: MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

3.3.3 Reporte de la gestion del riesgo de seguridad de la informacion a autoridades o

entidades especiales
Una vez la entidad publica obtenga los resultados de la gestion de riesgos de seguridad de la informacion, se
deberia consolidar informacion (previamente obtenida con la aplicacion del modelo) con el fin de reportarla a
futuro a las autoridades o instancias encargadas del tema y que el Gobierno defina.

&

La finalidad del reporte de esta informacion es que el Gobierno Nacional pueda identificar posibles oportunidades
para la generacion de politica pablica, generacion de capacidades o asignacion de recursos que permita ayudar a
la mejora de la seguridad de la informacion. ’

* Informacion por consolidar para generar el reporte de informacion: *

. Se propone que las entidades publicas consoliden la siguiente informacion puntual para poder llevar a cabo el .
reporte respectivo:

+ * # * & * L * L, * * # * L +* L * L,
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Riesgos con nivel critico

Amenazas criticas :
Vulnerabilidades criticas

Tipos de Activos afectados por los riesgos criticos (incluyendo servicios digitales o que delimitan con .
internet)

Planes de tratamiento propuestos para la mitigacién y si han sido ejecutados

e Servicios digitales criticos en la entidad publica (Servicios o trdmites para los ciudadanos o sistemas de ’
informacion criticos para la entidad).

Esta informacion tiene por objetivo permitir la construccion de un panorama de riesgos de seguridad de la
. informacion de todo el pais, para poder tomar decisiones estratégicas para la construccion de politica publica, .
generacion de capacidades o planes de accion con base a la informacién que pueda analizarse.

" Reportes relacionados con Infraestructuras Criticas Cibernéticas, cuando aplique:

* Las infraestructuras criticas cibernéticas -ICC- que hayan sido identificadas deberian reportarse a las autoridades *
0 instancias encargadas del tema en el Gobierno nacional.

Nota: Es importante indicar que los reportes de riesgos de seguridad de la informacion a las entidades de
gobierno no implicarian o significarian el traslado de la responsabilidad sobre los riesgos o su tratamiento. ,

. 3.3.4 Auditorias internas y externas .
Le corresponde a las Unidades de Control Interno (tercera linea de defensa), realizar evaluacion
_ (aseguramiento) independiente sobre la gestion del riesgo de seguridad de la informacion en la entidad piblica, |
catalogadndola como una unidad auditable mas dentro de su Universo de Auditoria, conforme al Plan Anual de
Auditoria aprobado por el Comité Institucional de Coordinacién de Control Interno de la entidad.

3.3.5 Medicion del desempeiio

" La entidad publica debe utilizar medidas de desempefio (indicadores”) para la gestion de los riesgos de seguridad -
de la informacion, las cuales deben reflejar el cumplimiento de los objetivos propuestos. Estas deben ser evaluadas
* periédicamente alineadas con la revision por la linea estratégica. :

3.4 Fase 4. Mejoramiento continuo de la
gestion del riesgo de seguridad de la
Informacion |

La entidad publica debe garantizar la mejora continua de la gestién de riesgos de seguridad de la informacion, por
lo tanto, debe establecer que cuando existan hallazgos, falencias o incidentes de seguridad de la informacion se

debe mitigar el impacto de su existencia y tomar acciones para controlarlos y prevenirlos. Adicionalmente, se debe
establecer y hacer frente a las consecuencias propias de la no conformidad que llegé a materializarse.

7 Consultar en la Guia de Administracion del Riesgo de Gestion, Corrupcion y Seguridad de la informacién del DAFP — Seccidn
Indicadores - Gestion del Riesgo de Seguridad de la informacidn, para definir indicadores de seguimiento para la gestion del riesgo de
. seguridad de la informacion. . . R . . . . . . . . . .

31



* # * # * L * L # L # * # * L * L]

Deben definirse las acciones para mejorar continuamente la gestion de riesgos de seguridad de la informacion de

* la siguiente forma:

e Revisar y evaluar los hallazgos encontrados en las auditorias internas, otras auditorias e informes de los «
entes de control realizadas.

o Establecer las posibles causas y consecuencias del hallazgo.

o Determinar si existen otros hallazgos similares para establecer acciones correctivas y evitar asi que se ’
lleguen a materializar.

e Emprender acciones de revision continua, que permitan gestionar el riesgo a tiempo, disminuir el impacto *
y la probabilidad de ocurrencia del riesgo detectado, asi como la aparicion de nuevos riesgos que puedan
afectar el desempefio de la entidad pablica o de los servicios que presta al ciudadano.

L]

Adicionalmente, se sugiere llevar un registro documentado del tratamiento realizado al hallazgo, asi como las

" acciones realizadas para mitigar el impacto y ver el resultado para futuros hallazgos.

Ll

L

-

Ll

4 CONTROLES DE.

REFERENCIA PARA
LA MITIGACION DE
RIESGOS DE.
SEGURIDAD DE LA
INFORMACION +

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacion empleando los controles,

“ del numeral 12.1 Controles y objetivos de control, del documento maestro del Modelo de Seguridad y Privacidad *

de la Informacién — MSPI.
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